BLOQUEO DE SITIOS WEB @) ENACOM

ENTE NACIONAL DE COMUNICACIONES

Bloqueo de sitios plangobierno;
planprocreauto; planOkm

El Juzgado Criminal y Correccional Federal N° 2, sito en Comodoro Py N° 2002,
de la Ciudad Auténoma de Buenos Aires, se hace saber que en el marco de la
causa nro. 1488/22, caratulada “N.N. s/ infraccidn Ley 22.362 (Art. 31, inc. By D)
y otro”, cuya copia se acompana embebida, que en su parte pertinente
expresamente dispone:

... ‘Resuelvo I. Decretar preventivamente el bloqueo -para todos los usuarios
gue tengan acceso desde la Republica Argentina- de las siguientes direcciones
web:

https.//plangobierno.org/
https.//planprocreauto.org/
https.//planOkm.org/

A tal fin, librese oficio al ENACOM para que, en forma inmediata, arbitre los
medios a su alcance para dar cumplimiento con la medida dispuesta.
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Buenos Aires, 5 de mayo de 2022.

Al Sr. Presidente del Ente
Nacional de Comunicaciones
(ENACOM);

Sr. Claudio Julio Ambrosini.

S/D.

Tengo el agrado de dirigirme a Ud. en
el marco de la causa nro. 1488/22, caratulada “N.N. s/
infraccion Ley 22.362 (Art. 31, inc. By D) y otro”, en tramite
ante la Secretaria nro. 3, a cargo del Dr. Carlos D. D’Elia, del
Juzgado Nacional en lo Criminal y Correccional Federal nro. 2 a
mi cargo, a fin de ordenarle que, de acuerdo con lo resuelto en
el dia de la fecha, se lleve a cabo en forma inmediata el
bloqueo de caracter preventivo para todos los usuarios que
tengan acceso desde la Repiblica Argentina, a las siguientes
direcciones web: “https://plangobierno.org/”,
“https://planprocreauto.org/” y “https://planOkm.org/”.

Se agrega copia de lo resuelto en el dia
de la fecha para mayor detalle.

Por udltimo, pongo en su conocimiento
que eventuales respuestas al presente deberdn dirigirse a la
casilla de correo electronico habilitada, asi como un informe de
lo actuado: jncrimcorrfed2.sec3@pjn.gov.ar.

Saludo a Ud. muy atentamente.
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CFP 1488/2022
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/l/nos Aires, 5 de mayo de 2022.

CFP 1488/2022

Autos

Para resolver en la presente causa CFP
1488/22, caratulada “N.N s/ infraccion Ley 22.3627, del
registro de ESTE Tribunal a mi cargo, Secretaria nro. 3, a cargo
del Dr. Carlos D. D’Elia;

Vistos v considerando:

Las presentes actuaciones se iniciaron el 4 de
mayo de 2022, a raiz de la denuncia efectuada por el apoderado
de Renault Argentina S.A., Matias Emanuel Coérdoba -con el
patrocinio letrado de los Dres. Enrique A. Arce y Agustin
Labombarda-.

Dicha denuncia fue enviada a la Oficina de
Sorteos de la Excma. Cdmara del Fuero, para su sorteo, siendo
desinsaculado este Tribunal.

De la misma se desprende que personas
desconocidas por el momento para la instruccién utilizan el
nombre del “Grupo Renault” a través de paginas web en las que
llevan a engafo a potenciales consumidores, simulando el
otorgamiento de créditos para la compra de vehiculos Okm de
dichal compafifa, como asi también de otras marcas que se
ofrecen bajo la misma modalidad.

En tal sentido, surgen tres paginas web:
https://plangobierno.org/; https://planprocreauto.org/ y
https://planOkm.org/, las que aparentan ser el sitio oficial para

gestionar los planes que se ofrecen desde el gobierno nacional
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con el patrocinio del Banco Nacién, brindando supuestas
facilidades crediticias que permitirian acceder a un automovil
Okm a quien lo compra por primera vez o renueva su automotor
usado.

Para llevar a esa confusién a los interesados,
los implicados en el hecho usaban, segin los denunciantes, la
misma tipografia, aspecto, logotipo e insignias que usa la
marca, lo que les daba una falsa confianza en que la publicacidn
era oficial y generaba el pago de montos de dinero dirigidos
hacia las personas que se encuentran detrds de esta
defraudacion.

Asimismo, la maniobra investigada consiste
en el uso de otras paginas web, a saber: https://Okmdigital.com/,
https://www.concesionario-
oficial.com/renault/;https://www.facebook.com/Financiacionnac
ionalok/ en las que, si bien la pdgina oficial de Facebook Inc.
no se encuentra disponible, las restantes si se encuentran
actualmente vigentes.

La vulneraciéon senalada afectaria, cuanto
menos, al Grupo Renault, segin lo expuesto por su apoderado,
ademds de a las personas que caerian en dicha trampa,
transfiriendo dinero de sus cuentas o pagando los montos
solicitados, creyendo que con ello estarian dando el puntapié
inicial para concretar la compra de un vehiculo Okm, cuestiéon
que quedard desechada una vez que se descubre la maniobra

ilicita pergefiada.
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CFP 1488/2022
Cabe sefialar que de la compulsa de la pédgina

web: https://planprocreauto.org/, se desprende el uso de una
linea telefénica de contacto, a saber: nro. 1126915654, cuya
empresa prestataria es “AMX Argentina S.A.”.

Con fecha 4 de mayo de este afio, se
remitieron las presentes actuaciones a la Fiscalia Nacional en lo
Criminal y Correccional Federal N° 5, en los términos del art.
180 del C.P.P.N., cuyo titular formulé el correspondiente
requerimiento de instruccidén, solicitando la realizacién de
diversas medidas probatorias y postulando la evaluacién para
dar curso a la solicitud de medida cautelar recomendada por los
denunciantes de librar orden de remocién del contenido de
internet cuestionado (en los términos del art. 23 in fine del
Cdédigo Penal).

Ahora bien, llegado el momento de resolver la
cuestion traida a estudio, a fin de evitar la continuacidén de
maniobras defraudatorias a través de los medios comisivos
descriptos, adelanto que habré de decretar preventivamente el
bloqueo -para todos los usuarios con acceso desde la Repiublica
Argentina- de las siguientes direcciones web:
“https://plangobierno.org/”, “https://planprocreauto.org/” 'y
“https://planOkm.org/”.

Corresponde indicar que el hecho denunciado
en autos encuadraria, prima facie, en el delito de uso y puesta a
la venta de una marca registrada en concurso con el delito de

defraudacién -previstos en el art. 31, incs. b) y d) de la Ley
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22.362 'y art. 172 del Cdédigo Penal de la Nacidn,
respectivamente-.

Esta gama de figuras protegen, por un lado, la
marca legalmente registrada y a sus titulares y, por otro, el
patrimonio de aquéllos y de los eventuales particulares que
pudieren ser objeto de engafios.

Resulta importante indicar que se encuentran
en juego derechos constitucionales, tales como la proteccién de
los intereses econdémicos de los usuarios y consumidores de
bienes y servicios (art. 42 de la Constitucién Nacional), junto
con numerosos derechos reconocidos por pactos internacionales
suscriptos por nuestro pais que gozan de jerarquia
constitucional.

Por su parte, el articulo 23 del Co6digo Penal,
modificado por la ley 25.815, establece la facultad judicial de

(13

disponer “...desde el inicio de las actuaciones judiciales las
medidas cautelares destinadas a hacer cesar la comision del
delito o sus efectos, o a evitar que se consolide su provecho o a
obstaculizar la impunidad de sus participes...” (Ley 25.815,
art.1, B.O. 01-12-2003).

Asimismo, entiendo que resultan también de
aplicacion al caso las disposiciones especificas relativas a la
proteccion cautelar que pudiera solicitar el Estado o sus entes
descentralizados, contenidas en los arts. 16 y 17 de la Ley
26.854 y, en ese sentido, se dan en autos los requisitos para

acoger favorablemente la disposicién de la medida cautelar de

que se trata; esto es un riesgo cierto e inminente de sufrir
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perjuicios sobre el interés publico, el patrimonio estatal u otros
derechos de su titularidad, verosimilitud del derecho invocado
y, por ultimo, la idoneidad y necesidad de la medida en relacidn
con el objeto de la pretensidon; sumado a la inexistencia de dafio
alguno que pueda conculcar algin derecho de los usuarios de
internet.

De lo que aqui se trata, entonces, es de evitar
no s6lo que la actividad delictiva genere perjuicios a los
eventuales usuarios de las pdginas afectadas por la medida, sino
impedir la utilizaciéon de las mismas con otros fines, en el caso,
ilicitos.

Desde esa O6ptica, la medida cautelar luce
adecuada y proporcionada a los fines perseguidos, al intentar
proteger a la marca (Renault Argentina), a sus propietarios, que
podrian ser objeto de demandas de resarcimiento y a los
eventuales damnificados (en el aspecto personal y patrimonial)
que pudieran ser llevados a engafio.

Y es que, nos encontramos frente a un caso de
defraudacién y uso indebido y puesta a la venta de una marca
registrada, pues la actividad que conforma el objeto procesal de
estas actuaciones ha generado y tiene potencialidad de generar
una grave afectacion al patrimonio de los particulares, como asi
también al interés estatal de proteccidén de una marca registrada.

De alli que, a fin de dar una efectiva tutela al
interés publico puesto en juego y con el objeto de evitar que de
algin modo se continue perjudicando en el uso de la marca y su

patrimonio a Renault Argentina S.A. y/o se persista en la
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CFP 1488/2022
defraudacién de particulares, tras las maniobras puestas en

conocimiento por Matias Emanuel Cérdoba, existiendo un claro
peligro en la demora de la implementacion de la medida
precautoria en cuestion, es que de conformidad con lo normado
en el art. 23 del CP y arts. 16 y 17 de la Ley 26.865,
corresponde y asi:

Resuelvo

I. Decretar preventivamente el bloqueo -para

todos los usuarios que tengan acceso desde la Republica

Argentina- de las siguientes direcciones web:
“https://plangobierno.org/”, “https://planprocreauto.org/” 'y
“https://planOkm.org/”.

A tal fin, librese oficio al

Enacom para que, en forma inmediata, arbitre los medios a su
alcance para dar cumplimiento con la medida dispuesta.
Remitase mediante correo electrénico con cargo de correcta
recepcion.

II.  Solicitar a la  Divisién  Delitos
Tecnoldgicos de la Policia Federal Argentina que efectie tareas
investigativas, por el término de 30 dias, sobre los siguientes
sitios web, a saber: “https://plangobierno.org/”,
“https://planprocreauto.org/” y “https://planOkm.org/” con el
objeto de conseguir los datos de registracién, asi como también
las direcciones de IP y domicilio fisico involucrados, para

identificar a los eventuales responsables de los hechos

denunciados.
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En este sentido, deberdn informar quiénes
serian las personas registradas como titulares de las pdginas
web arriba aludidas y, de lograr obtener informacién de
contacto de dichos sujetos, deberdn solicitar a las compaifias
prestatarias de los servicios de telefonia correspondientes, los
datos de registracion de titularidad y lugar de uso frecuente de
esas lineas conforme su geolocalizacidn.

Asimismo, recabada tal informacidén, deberan
constituirse en los domicilios obtenidos a fin de localizar e
individualizar a quienes llevan a cabo las conductas
investigadas, informdndolo previamente via nota digital al
Tribunal.

Por otra parte, el personal de dicha fuerza
queda habilitado a profundizar los requerimientos ya efectuados
a cualquiera de las firmas en la etapa preliminar de la
investigacién, como asi también -puntualmente- a oficiar a la
firma AMX Argentina S.A. con el objeto de obtener informacidn
relativa al abonado nro. 1126915654.

A su vez, que compulse a la Direccidn
Nacional de Registros de Dominios de Internet con relacién a
los pagos efectuados por los titulares de los sitios web:
“https://plangobierno.org/”, “https://planprocreauto.org/” y
https://planOkm.org/ y habilitese a requerir a las firmas “Visa” y
“Mastercard” que hagan saber a qué entidad bancaria
corresponde cada tarjeta y, en su caso, obtener de éstas los
datos de titularidad de las cuentas bancarias con las que se

vinculan.
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Ademads, queda autorizada la mencionada
fuerza policial a requerir a Mercado Libre S.R.L. -que
administra la plataforma “Mercado Pago”- informacidén acerca
de esas transacciones, en particular a los datos de registro de
usuario/s que hayan recibido dinero de compras de la gestion de
los créditos ofrecidos por tales dominios (domicilio consignado,
numeros telefonicos, tarjetas de crédito y débito asociadas,
correo electrénico utilizado para la creacién de la cuenta y la
direccion IP empleada para ello —indicando el dia y horario de
conexién-) asi como los posteriores logs de conexién que
eventualmente se podrian haber registrado.

A tal efecto, librese oficio a la mencionada
division, enviese mediante correo electréonico y acompadfiese
copia digital de lo enviado por el apoderado de Renault
Argentina S.A.

Héagase saber que las conclusiones de tales
diligencias deberdn enviarse a la casilla de correo electrdnico
de la Secretaria nro. 3.

ITI. Atento a lo recomendado por la Fiscalia
interviniente, désele intervenciéon a la Unidad Fiscal
Especializada en Ciberdelincuencia (UFECI) a efectos de
conocer su opinién respecto de las medidas que estima
pertinentes para el avance de la pesquisa. A tal objeto, enviese
mail.

IV. Librese DEO al resto de los Juzgados del

fuero a efectos de conocer si en sus Secretarias existen causas
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en trdmite que guarden relacién con los hechos investigados en
este expediente

V. Notifiquese al Sr. Fiscal mediante cédula
electronica y al denunciante, de conformidad con lo solicitado

en su escrito de inicio.

Ante mi:

En la misma fecha se enviaron oficio, cédulas, DEO’s y mail.

Conste.
GA
Validez des ida Validez des ida
Digitally signe@RLOS Digitally signe%ﬁASTlAN
DANIEL D'ELIA ROBERTO RA
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